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 ...שניות  45-ב –מי אני 

 אפרים–אבנר בן    

חברה לייעוץ   –סק בטחון מידע  -אבל של חברת "בעלים ומנכ•
 .  סייברלוחמת מידע והגנת , בנושאי אבטחת מידע

להגנת סייבר אקטיבית  "  BIG SECURITY" מפתח מתודולוגיית •
 .ופרו אקטיבית

 .  מידעמרצה במגוון נושאי סייבר ואבטחת •

כמנחה  שימש בתפקידו האחרון . לשעבר במערכת הביטחוןבכיר •
הצפנה וקשר במערכת  , תקשורת, ואחראי בטחוני לאבטחת מחשבים

כולל משרד הביטחון על שלוחותיו וכל )הביטחון האזרחית 
 (.התעשיות הביטחוניות

היה חבר קבוע בוועדת ההיגוי להגנה מלוחמת מידע  , לפרישתועד •
 .הפרטיותובמועצה הציבורית להגנה על 
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 :ציבורית פעילות
 חבר בוועדות טכניות ומרכזיות במכון התקנים •

 ממקימי הפורום הישראלי לאבטחת מידע•

 של   הממשלה   רים"המנמחבר   בפורום   •

 שימש . פעיל לשעבר בלשכת מנתחי מערכות•

 ר ועדת הכספים "יו-גזבר ו, נשיאות, הנהלהכחבר 
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 ...פעם היה קשר אנונימי ופרטי 

ואני טייס  
 חתיך

 אני בלונדינית
 18בת 
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 שיא תופעת האנונימיות ברשת

 טום הנקס מג ראיין
 מתוך פרסומת לסרט הסרט של האחים וורנר
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 ...וזה המשיך עד לאחרונה 

 



ab_sec@walla.com 

 ...והיה גם בארץ 
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 ואז האתר נפרץ והאנונימיות הלכה
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 הפריצה לחברת סוני  

 אבל זה מכה לא רק באנשים רומנטיים
 ודיסקרטיים

 בעקבות הסרט , נפרצה חברת סוני 2014בנובמבר
 "הריאיון"

י הפצה "בפריצה  נגרמו לחברה נזקים אדירים ע
 חינמית של מיטב סרטיה 

הופצו גם תכתובות פרטיות של ההנהלה, בנוסף 
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 גרטנר על הפריצה לחברת סוניח "דו

החדירה לסוני היא סוג חדש של התקפה שמחייבת סוג   –לפי גרטנר •
 .חדש של תגובה

ההתקפה על סוני צריכה להיות קריאת השכמה והארגונים  , לדעתם•
,  הן בהיבטי צוות עובדים מיומן –צריכים לחפש את המענה המתאים 

הן באימון של הצוות הזה לתגובה נכונה נגד התקפות כאלה והן  
 .ברכישת והתקנת כלים שיותאמו לסוג כזה של מתקפות

השיעור הגדול הוא שארגונים גדולים צריכים תכנון טוב יותר ולהזיז  •
,  את ההגנה וחקר התקלות מהגנה על הרשת לכיוון של איתור מהיר

פירושו של . של איתור פרצות אבטחה ושל איתור חדירה, ככל הניתן
שצריך לשכור מומחים שיודעים בסוג חדש  , לדעת מומחי גרטנר, דבר

 Aggressive cybersecurity businessסוג חדש הקרוי . זה של נוזקה
disruption attacks  כלומר התקפות סייבר אגרסיביות שגורמות

בעוצמת ההתקפה ובמידת  –החידוש הוא כפול . לשיבוש עסקי
 .השיבוש העסקי שהיא גורמת

 



 -יום -איומי היום

 ,תקיפת אתרים

 ,חיפוש חולשות

סריקת מערכות  

 הפונות לאינטרנט

   -בחדשות התקפות 

DDOS ,  גניבת כרטיסי

  הקטיביסטים, אשראי

,  חושפים מידע רגיש

נתונים בריאותיים  

 נחשפים

התקפות סייבר אגרסיביות  

 –שגורמות לשיבוש עסקי 

השפעה מתמשכת על  

חשיפת תכתובות  , הארגון

גניבת מידע ערכי  , הנהלה

IP ,הארגון על גבול הקריסה 

 תדירות

ה
פע
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ה

/
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 ההסתרהומגמת ביטול האנונימיות 

 ישנו מעבר ברור מהמוסתר לגלוי– 

 בהתקפה–  

 פליים וכו, דוקו, נט-סטקס –ההתקפות נחשפות' 

זהות התוקפים נחשפה 

מעורבות רבה של חברות האבטחה 

 מעבר מהמוצנע לגלוי –בהגנה 

מ"רא 

מטה הסייבר 

ל"צה-בסייבר בהגנה ' מח 

רשות הסייבר החדשה 

 

  –ברמת הפרט 

הרשתות  ( 1)

החברתיות הן  

המבשרות של  

 האנונימיותביטול 

האפליקציות  ( 2)

הסלולריות  

מסיימות את 

 המלאכה
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האם זה 

של  מותה 

 ?הפרטיות
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 פרטיות וחברות הענק

 מה גוגל יודעת עלי•

o צילומיstreet view 

oשמירת חיפושים 

oקריאת מייל 

oאיחוד מדיניות הפרטיות 

o סנודןגילויי 
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 הפרטיות בגוגל

 הלחץ הציבורי עשה את שלו–  

 גוגל התחילה לפרסם חלקים מהידע שלה עלינו

 מה גוגל יודעת עלי
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 מה גוגל יודעת עלי

7 לינקים שמאפשרים לדעת מה גוגל יודעת עלי 

 (:חלק מהמידע)

היסטוריית חיפושים 

היסטורית מיקומים 

מידע אישי 

מאיזה מכשירים משתמשים 

באיזה אפליקציות משתמשים 

אפשרות לייצוא הנתונים 

אפשרות לעדכון הנתונים 
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 מה גוגל חושב עלי
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 ב-לפי א, פירוט תחומי עניין
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 הפרטיות בגוגל

 הלחץ הציבורי עשה את שלו–  

 גוגל התחילה לפרסם חלקים מהידע שלה עלינו

 מה גוגל יודעת עלי

 ?יודעת עלי פייסבוקומה 
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 של מקססיפורו  - פייסבוק-פרטיות ב
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 Israel Defenseאתר : מקור
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 ק פונט'חברת צ: מקור
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 הפרטיות מחוררת בעולם הסייבר

 סייבר פרטיות
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 ?מה זה עושה

 פוסט

 facebook-ב
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 מאתר

geektime.co.il 
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SNAPCHAT 
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SNAPCHAT 

 היא (חפוזה שיחה :לעברית אפשרי בתרגום Snapchat) ט'סנאפצ

 ,מרפי ורוברט שפיגל אוון בידי פותחה אשר תמונות לשיתוף אפליקציה

 ,הזאת האפליקציה בעזרת .סטנפורד באוניברסיטת לימודיהם בעת

 להוסיף ,וידאו קטעי להקליט ,תמונות לשלוח יכולים שלה המשתמשים

 או לתמונות .קשר אנשי של לרשימה אותם לשלוח ובסוף וציורים טקסט

  הקטעים או התמונות של השולח ."סנאפס" לקרוא נהוג אלו וידאו קטעי

  החל) התמונה את לראות ההודעה מקבל יוכל זמן לכמה לקבוע יכול

 זה זמן ולאחר ,(שניות 10-ל שנייה בין הוא הטווח 2013 מדצמבר

 .ט'סנאפצ משרתי תימחק לא אך ,ההודעה מקבל ממכשיר תיעלם ההודעה

  סרטון או תמונה כל של הצפיות כמות את לדעת אפשר ,באפליקציה

 .ששולחים

 מתוך ויקיפדיה
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 ?אז מה המסר

ימי האנונימיות חלפו 

 מרצון או מחוסר אכפתיות –אנו מוסרים את המידע 

חברות הענק אוספות אותו 

כל אפליקציה אוספת אותו 

האקרים אוספים אותו-וגם ה 

 לא באמת שומרות עלינו" סודיות"וגם אפליקציות 

 יאפשר לאסוף עלינו עוד מידע IOT-ועידן ה

 יאפשרו ניצול שלו Big Dataוטכנולוגיות 



ab_sec@walla.com 

 והמענה לפרטיות בעידן הסייבר

 אנחנו= המענה   

 אף אחד לא ישמור –מה שאנחנו לא נשמור 

אפליקציות 

חיפושים 

 ופוסטיםפרסומים 

מצלמות 

מיקום 

 לא תהיה   –אם אנחנו לא נחשוב שפרטיות חשובה
 פרטיות

} 



 תודה
 על ההקשבה

 סיום


